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Киберустойчивость (англ. - Cyber Resilience) является важнейшим свойством любой киберсистемы, особенно 
в условиях перехода на шестой технологический уклад и сопутствующие технологии Индустрии 4.0: Artificial In
telligence (AI), Cloud and foggy computing, 5G+, IoT/ПоТ, Rig Data и ETL, Q-computing, Blockchain, VR/AR и пр. Можно 
даже считать его первичным, так как без него упомянутые системы как таковые не могут существовать. 

В настоящей монографии показано, что современные киберсистемы Индустрии 4.0 не обладают требуемой ки-
берустойчивостъю для целевого функционирования в условиях разнородно-массовых кибератак злоумышленников. 
Основными причинами этого являются высокая структурная и функциональная сложность киберсистем, потен
циальная опасность имеющихся уязвимостей и «спящих» аппаратно-программных закладок, а также недостаточная 
эффективность известных моделей, методов и средств обеспечения кибербезопасности (англ. - Cyber Security), на
дежности (англ. - Reliability) и отказоустойчивости (англ. - Response and Recovery). Предложена новая постановка 
задачи обеспечения киберустойчивости в условиях разнородно-массовых кибератак, в которой организация вос
становления функционирования киберсистем в ходе деструктивных программных воздействий упреждает 
приведение к существенным или катастрофическим последствиям. Замысел обеспечения киберустойчивости здесь 
заключается в придании киберсистемам способности вырабатывать иммунитет к возмущениям процессов вычис
лений в условиях деструктивных воздействий по аналогии с иммунной системой защиты живого организма. 

В монографии представлено возможное решение научной проблемы организации работы критически важной 
информационной инфраструктуры Индустрии 4.0 с требуемой киберустойчивостью в условиях ранее неизвест
ных разнородно-массовых кибератак злоумышленников на основе инвариантов подобия. Эта монография является 
первой работой по упомянутой проблеме. При этом она содержит результаты не только качественного, но и ко
личественного изучения киберустойчивости, что позволило впервые открыть предельный закон эффективности 
обеспечения киберустойчивости киберсистем Индустрии 4.0. По этой причине монография представляет несо
мненный теоретический и практический интерес для специалистов в области кибернетики, киберустойчивости 
и информационной безопасности. 
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Cyber resilience is the most important feature of any cyber system, especially during the transition to the sixth 
technological stage and related Industry 4.0 technologies: Artificial Intelligence (AI), Cloud and foggy computing, 5G +, 
IoT/IIoT, Big Data and ETL, Q-computing, Blockchain, VR/AR, etc. We should even consider the cyber resilience as 
a primary one, because the mentioned systems cannot exist without it. This monograph shows that modern Industry 4.0. 
Cyber systems do not have the required cyber resilience for targeted performance under heterogeneous mass intruder cy
ber-attacks. 

The main reasons include a high cyber system structural and functional complexity, a potential danger of existing vul
nerabilities and «sleep» hardware and software tabs, as well as an inadequate efficiency of modern models, methods, and 
tools to ensure cyber security, reliability, response and recovery. A new formulation of the cyber resilience problem under het
erogeneous mass cyber-attacks is proposed, in which the cyber system performance recovery in destructive software impacts 
prevents significant or catastrophic consequences. Here, the idea of ensuring the cyber resilience is to give the cyber systems 
the ability to develop immunity to disturbances of the computational processes under destructive influences, by analogy 
with the immune system protecting a living organism. 

The key research results on the scientific problem of cyber resilience of critical information infrastructure in the previously 
unknown heterogeneous mass intruder cyber-attacks based on similarity invariants are presented. It is essential that the obtained 
results significantly complement the well-known practices and recommendations of ISO 22301, MITRE PR 15-1334 and 
NISTSP 800-160in terms of developing quantitative metrics and cyber resistance measures. This makes it possible for the first 
time to discover and formally present the ultimate efficiency law of cyber resilience of modern Industry 4.0 systems under 
increasing security threats. For this reason, the monograph performs the undoubted theoretical and practical interest for cy
bernetics, cyber resilience and information security specialists. 
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