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Поведенческие механизмы обеспечения сетевой связи 
в мультиагентных робототехнических системах

Обсуждается совокупность задач обеспечения информационного взаимодействия автономных роботов, функционирующих в со
ставе объединенных группировок,. Покачана перспективность использования технологии построения mesh-сетей для организации 
беспроводной связи в мультиагентных робатотехнических системах. Обсуждаются fitодели и алгоритмы планирования uewcof>6- 
ратых действий и управления движением робототехническрй группировки с уцепит поддержания связности между агентами.

Ключевые слова: мультиагентиая робототехническая система, групповое управление, технаюгии беспроводной сетевой 
связи, обеспечение связности

Введение

Создание мультиагентных систем, объединяю
щих в своем составе группу полуавтоматических или 
автономных роботов для совместного выполнения 
требуемых задач, открывает широкие перспективы 
для развития различных прикладных областей.

Обеспечение координированных взаимодейст
вий автономных роботов в продессе их групповой 
работы сопряжено с решением целого ряда специ
фических задач, связанных с планированием заданий 
и распределением ресурсов, обобщением разно
родной сенсорной информации от многочислен
ных источников, формированием единой модели 
внешнего мира, прогнозированием событий и воз
можных изменений обстановки. При этом ключе
вым аспектом, определяющим работоспособность 
и эффективность функционирования мультиагент- 
ной робототехнической группировки, является 
поддержка внутрисистемной связи.

Сложность и многогранность этого вопроса 
обусловлена необходимостью разработки не толь
ко собственно технических средств беспроводной 
сетевой связи в составе мультиагентных робототех- 
ничсских систем (МАРС), но и поведенческих ме
ханизмов поддержания каналов информационного 
обмена при совместном движении роботов в априори 
заданную зону >ши при выходе одного из них за 
пределы области покрытия приемопередающих 
средств прочих членов группировки.

Настоящая статья, которая продолжает цикл ав
торских публикаций по проблемам группового уп
равления автономными роботами |1—7], посвяще
на обсуждению особенностей и путей обеспечения 
беспроводной сетевой связи в составе МАРС.

В ней раскрываются возможности и перспекти
вы создания систем беспроводной связи для мудь- 
тиагентных робототехнических группировок на ос
нове технологии построения mesh -сетей, когда

каждый из абонентов может выступать в роли ре
транслятора.

Дается обоснование важности и актуальности 
задач поддержания связности, сохранение которой 
в пределах группировки предполагает нахождение 
каждого из агентов в зоне действия приемопере- 
дающих средств хотя бы одного из остальных. Рас
сматриваются алгоритмы контроля потери связ
ности. В двух различных постановках обсуждается 
задача поддержания связи в составе МАРС. Водном 
случае на основе использования аппарата теории 
конечных автоматов разрабатываются модели и ал
горитмы планирования целесообразных действий 
по установке робота-рстранслнтора для восстанов
ления связи между агентами при выходе, одного из 
них за пределы области покрытия приемопере- 
даюших средств остальных членов группировки. 
В другом случае управление целенаправленным 
движением МАРС с учетом выполнения условий 
поддержания связи предлагается осуществлять на 
основе комплексного применения метода потен
циальных полей и алгоритма "A-стар". Приводятся 
результаты компьютерного моделирования и на
турных экспериментов, подтверждающие эффек
тивность разработанных алгоритмов.

Проблемы я перспективы организации связи 
в мультиагеитиых робототехнических системах

на основе современных сетевых технологий

Обеспечение единства информационного про
странства является одним из важнейших принци
пов построения систем группового управления 
роботами. Его практическое воплощение предпо
лагает, что совместное функционирование робото- 
техническнх агентов должно осуществляться за 
счет организации взаимного обмена всей совокуп
ностью необходимой информации с использова
нием единого стандарта команд и форматов пере
дачи данных на основе комплексного применения
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современных технологий беспроводного сетевого 
взаимодействия 12]. С пециф ика подобной поста
новки определяется сложностью  и многообразием 
соответствующей проблематики (рис. I), охваты
вающей три ключевых направления;
» организация мобильной связи на Основе совре

менных сетевых технологий с учетом особеннос
тей построения и функционирования МАРС;

• аутентиф икация робототехнических агентов и 
зашита передаваемой информации;

• поддержание связности робототехнических аген
тов на уровне управления их целесообразным 
повелением,
В данном контексте первостепенное значение 

приобретает анализ современных технологий бес
проводной сетевой связи, возможность использова
ния которых в составе МАРС определяется такими 
характеристиками, как топология сети, дальность 
действия приемопередаю щ их средств, скорость пе
редачи информации, число поддерживаемых або
нентов, механизмы марш рутизации, надежность и 
помехоустойчивость, и рядом других.

С точки зрения топологии  сети обеспечение 
информационного взаимодействия между агентами 
В МАРС может быть построено по одному из грех 
возможных вариантов: централизованному, децен
трализованному или смешанному. Эти три варианта 
отражают логическую структуру взаимодействия в 
системе, при этом физическая топология сети может 
быть различной и не обязательно должна совпа
дать с логической структурой.

Дальность действия беспроводной сети опреде
ляется, с одной стороны, характеристиками канала 
передачи, связываю щего двух абонентов в прямой 
видимости, а с другой стороны, возможностями 
топологии и средств марш рутизации, определяю 
щими географическую протяженность сети.

Беспроводные сети по дальности действия при
нято разделять на персональные, локальные, регио
нальные и глобальные |У|,

В подавляющем большинстве случаев совместное 
функционирование роботов в составе группировки 
при выполнении общей прикладной задачи осуще
ствляется в общей рабочей зоне на относительно не
большой удаленности друг от друга. Это позволяет 
ограничить круг рассматриваемых альтернатив ис
пользованием технологий персональных и ло 
кальных сетей. Основные характеристики наиболее 
распространенных беспроводных технологий л о 
кальных и персональных сетей приведены в табл. 1.

Ряд беспроводных технологии, в первую очередь 
технологии сотовой связи G SM , CD M A  и их сов
ременные расш ирения 3G, 4G , позволяет обеспе
чить высокую пропускную способность каналов 
связи с мобильными объектами, вплоть до возмож
ности передачи видеоизображений в реальном 
масштабе времени. Однако эти технологии предпо
лагают использование достаточно сложного обору
дования, обеспечивающего централизованное уп
равление системой мобильной связи на основе ста
ционарных базовых станций связи.

Рис. I. Ключевые проблемы обеспечения единства информаци
онного пространства в составе МАРС

Таблицу I
Характеристики беспроводных технологий 

локальных и персональных сетей

Технология Частотный
диапазон

Пропуск
ная спо
собность

Радиус дейст
вия а прямой 

видимости

Wi-Fi «02.1 g 2.4 'ГГц 108 Мбит/С 100 м
Wi-Fi 8ft2.Hu 2,4/5,0 ГГц 600 Мбнт/с 100 w
WiMax 802. |6e 2 ,3-3 ,6  ГГц 40 Моит/с 5 км
Bluetooth v. 1.3 2.4 ГГц 55 М.бет/с Г00 м
UWB 802.15.3a 7.5 ГГи 480 Мбит/с К) и
ZigBee 802.15.4 2,4 ГГц/915 МГц 250 Кбит/с 100 м
Wireless USB 3,1-10.6 ГГц 480 Мбит/с 10 М

В то же время, бортовые вычислительные сред
ства автономных роботов, объединяемых в составе 
мультиагентных группировок, обладают достаточ
ными ресурсами для реш ения задач внутрисистем
ного обмена необходимой инф орм ацией, включая 
подготовку и обработку соответствующих пакетов 
метаданных, которые будуг иметь относительно не
большие объемы (по некоторым оценкам состав
ляю щ ие до сотен Кбайт).

Таким образом , по своей пропускной способ
ности технологии локальных и персональных сетей 
также удовлетворяют требованиям обеспечения 
беспроводной связи в составе М АРС. Наличие со
ответствующих высоко интегрированных приемо
передатчиков с низким энергопотреблением пред
оставляет удобные возможности интеграции тех
нологий локальных и персональных сетей связи  в 
бортовые системы управления автономных мо
бильных роботов.

Следует отметить, что беспроводные технологии 
локальных и персональных сетей связи, которые 
изначально разрабатывались для стационарных 
абонентов, ориентированы на построение систем с 
топологией типа "звезда" или "множествеиная 
звезда" и обеспечиваю т ограниченный рцциус дей 
ствия в пределах прямой видимости.

Возможности расш ирения географического п о
кры тия сетей данного ж п а  связаны с введением 
принципов Динамической марш рутизации сооб
щений. Соответствующие технологии так называе
мых m esh-сетей, где каждый абонент может высту-
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пять нс только в роли отправителя или получателя 
сообщений, но и в качестве ретранслятора, предпо
лагают, что маршрут прохождения пакета инфор
мации должен оперативно изменяться в зависи
мости от состояния и взаимной удаленности от
дельных узлов.

По существу, mesh-сеть строится на основе со
вокупности технологий сетевого, транспортного и 
сеансового уровней модели взаимодействия откры
тых систем. Таким образом, mesh-сеть может бази
роваться на существующих сетевых стандартах фи
зического и канального уровней таких, например, 
сетевых технологий, как Wi MAX, Wi-Fi или ZigBee.

В настоящее время технологии беспроводных 
mesh-сетей активно развиваются. Целый ряд раз
работок, включая MeshLogic, RittalNet, Smart Mesh, 
находятся на стадии опытной эксплуатации, стан
дартизации и внедрения.

Так, например, типовая система, создаваемая 
по технологии MeshLogic, представляет собой одно
ранговую многоячейковую сеть, в тополог ии кото
рой все устройства являются равноправными и об
ладают одинаковой функциональностью. Опти
мальный маршрут доставки данных определяется 
по мере передачи паке та по сети, в том числе в об
ход вышедших из строя узлов. Подобное решение 
позволяет обеспечить устойчивость к изменениям 
в топологии сети и повышение надежности достав
ки данных. Соответствующая реализация беспро
водных узлов в сети MeshLogic предполагает ис
пользование приемопередатчика WirelessUSB, но 
допускает его замену и другими типами приемопе
редающих устройств |9|.

Анализ возможностей современных сетевых 
технологий показывает, что уровень их развития 
позволяет обеспечить создание эффективных 
средств и методов организации беспроводной свя
зи в составе МАРС.

Однако надежность и эффективность систем 
беспроводной сетевой связи и собственно мульти
агентных группировок, построенных на их основе, 
будет во многом определяться степенью защищен
ности как самих каналов передачи данных, так и 
проходящей по ним информации.

Следует отметить, что проблема зашиты инфор
мации и информационно управляющих систем, 
которая имеет крайне важное и актуальное значе
ние для целого ряда различных прикладных облас
тей, особенно остро начинает проявляться в сфере 
специальной и военной робототехники.

Известные примеры хакерских атак и несанкцио
нированного перехвата информационно-управ- 
ляюших каналов для злонамеренного вмешатель- 
етва в работу полуавтоматических и автономных 
систем различных типов и назначения (вплоть до 
принудительной посадки беспилотного летатель
ного аппарата ВВС США RQ-170 Sentinel на терри
тории Ирана в декабре 2011 г. ( 10|) свидетельствуют
о серьезности возникающих угроз кибербезопас
ности средств робототехники.

Тем не менее, результаты проводимых исследо
ваний 111, 12) подтверждают реальность перспектив 
создания эффективных мер комплексной защиты 
информационно-управляющих систем и каналов 
связи в составе современных образцов роботов и 
мультиагентных робототехнических группировок, 
включая, в том числе, средства и методы а у т е н ти 
фикации, распознавания "свой-чужой" и т.д.

Особый аспект надежного обеспечения сетевой 
связи в составе МАРС обусловлен необходимостью 
развития специализированных поведенческих 
функций, направленных на нейтрализацию угроз 
потери информационного контакта на границах 
зоны действия приемопередающих средств отдель
ных членов группировки за счет ее реконфигура
ции с соответствующей расстановкой роботов-ре- 
трансляторов.

Особый аспект надежного обеспечения сетевой 
связи в составе МАРС обусловлен необходимостью 
развития специализированных поведенческих функ
ций, направленных на решение двух ключевых 
проблем:
• сохранение (или восстановление) единства ин

формационного пространства группировки за 
счег ее реконфигурации с соответствующей 
расстановкой роботов - ретр а и сля то ров;

» соблюдение условий поддержания единства ин
формационного пространства робототехниче
ской группировки в процессе ее целенаправлен
ного перемещения.
Подобная постановка охватывает целую сово

купность задач, главными из которых являются:
• контроль единства информационного сетевого 

пространства и своевременное определение мо
ментов возможной потери информационных 
контактов между робототехническими агентами 
ввиду превышения допустимых значений их 
взаимной удаленности;

• планирование целесообразного поведения авто
номных роботов для выполнения обшей приклад
ной задачи в составе мультиагентной тругш иров- 
ки с учетом необходимых действий по расстанов
ке ретрансляторов для поддержания каналов 
связи при возникновении угрозы их разрыва;

• планирование движений роботов с учетом под
держания взаимного информационного контакта 
для обеспечения целенаправленного перемеще
ния мультиагентной группировки в среде с пре
пятствиям и.
Решение перечисленных задач составляет комп

лексную основу надежного обеспечения беспровод
ной сетевой связи и поддержания единства общего 
информационного пространства в составе МАРС.

Контроль поддержания единства 
информационного сетевого пространства 

мультиагентной робототехнической системы

Поддержание единства информационного про
странства МАРС обеспечивает возможность пере
дачи данных по каналам беспроводной селевой 
связи между всеми членами группировки с уста-
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давлением либо непосредственного контакта, либо 
опосредованного контакта друг через друга.

В каждый конкретный момент времени конфигу
рация группировки целиком и полностью опреде
ляется текущим местоположением автономных ро
ботов и их взаимной удаленностью. Так, осущ еств
ление прямого двустороннего контакта для лю бой 
пары (/../') робототехнических агентов (/,_/ =  1 , п, 
где п — численность группировки) регламентиру
ется тем условием, когда (как показано на рис. 2) 
их взаимная удаленность r / j  не превыш ает радиуса 
действия приемопередающих бортовых средств, 
имеющих идентичные характеристики:

(I)

При этом кон троль вы полнения условия (I )  при 
к — I или к < I предполагает, соответственно, вы 
явление ситуаций свершившейся или возможной по
тери инф ормационного контакта между роботами.

Таким образом, становится очевидным, что од
ним из важнейших вопросов поддержания единства 
информационного пространства МАРС является 
контроль конфигурации группировки, анализ те-

Рис. 2. Взаимное расположение робототехиичеекич агентов в 
зоне покрытия нриемонередаюших бортовых средств с возмож
ностью установления двусторонней связи

Рис. 3. Пример взаимного расположения автономных роботов в 
составе мультиагентной группировки (а) и соответствующая се
тевая структура системы беспроводной связи (б)

кущего располож ения роботов и степени перекры
тия зон их приемопередаю щ их средств.

Соответствующей моделью сетевой структуры 
мобильной системы беспроводной связи в составе 
мультиагентной группировки может служить нео
риентированный граф, узлами которого выступают 
бортовые приемопередатчики автономных робо
тов, а дуги отображают возможность обеспечения 
непосредственного инф ормационного контакта в 
смысле выполнения условия (Т):

G = ( ^ E ) ,  (2)
где К — множество вершин, ассоциируемых с бор
товыми приемопередатчиками автономных роботов, 
входящих в состав мультиагентной группировки; 
Е — множество дуг, отражающих выполнение ус
ловий установления прямой связи между роботами.

В качестве примера на рис. 3 для некоторого ва
рианта случайной расстановки робототехническил 
агентов приведена модель физической структуры се
ти беспроводной связи, представленной в виде графа.

В свою  очередь, матрица смежности А графа G, 
которая однозначно описывает его структуру, м о
жет быть сф орм ирована путем проверки вы полни
мости условия (1) для каждого из элементов мат
рицы удаленности:

[ I , если выполняется условие (1); 
аи ~  10 — в противном случае,

где i j ~  I , п — число верш ин графа, равное чис
ленности МАРС.

При использовании графа в качестве структур
ной модели сети беспроводной связи гораздо боль
шей наглядностью  и информативностью , чем мат
рица смежности А . обладает так называемая мат
рица достижимости А*, элементы а*, которой 
характеризуют наличие путей между соответствую
щ ими верш инами V,- и vy. Так, для примера, приве
денного на рис. 3, о, матрицы смежности и дости
жимости графа будут записываться в виде:

А =

0 I I
1 О I 
I I О
О О I

ООО
0 0 0
1 о о 
о о о

0 0 0 0 0 1 

0 0 0 0 10

А* =

1 1 1 1
1 1 1 !
1 1 1 1
1 1 1 1
0 0 0 0 
0 0 0 0

о о 
о о 
о о
0 о
1 I 
I I

(4)

М атрица достижимости может быть получена 
путем л-кратной пошаговой композиции матрицы 
смежности с самой собой и последующим сложе
нием результатов каждого шага |13J:

/1* =  A  v  Л2 V ...V  Лп. (5)

В этом случае при использовании операций ло
гического базиса значения элементов полученной 
матрицы достижимости будут характеризовать на
личие или отсутствие путей между соответствую
щими узлами графа. Вместе с тем, при использо
вании операций алгебраического базиса значения 
элементов полученной матрицы достижимости будут
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характеризовать не только наличие, но и число пу
тей между соответствующими узлами графа.

Другой подход к. формированию матрицы до
стижимости связан с применением рекуррентного 
алгоритма Флойда — Уоршедла [14]. имеющего ку
бическую сложность и обеспечивающего последо
вательное вычисление кратчайших путей d" между 
верши нам и графа:

dfj= min( dfj ” 1, '  + d y  1 *’V/- J  для *= 1 . «>(6)
где cjl}j — длина ребра между вершинами v, и vj.

Магргща достижимости является наглядным отра
жением конфигурации графа в смысле связности его 
вершин. Анализ этой матрицы, проводимый путем ее 
построчного просмотра, позволяет обеспечить выде
ление так называемых компонент связности:

Uk =  Vk(G): Ук * 0. (7)

Под компонентой связности графа понимается 
такое подмножество его вершин, для любой пары 
которых существует путь из одной в другую. При
менительно к рассматриваемой задаче компонента 
связности графа будет соответствовать подгруппе 
автономных роботов, объединенных каналами бес
проводной передачи данных.

Организация периодического контроля матриц 
удаленности и смежности узлов графа ка к структур
ной модели конфигурации робоготехнической груп
пировки позволит обеспечить обнаружение не только 
возможности или самого факта нарушения единства 
информационного пространства, но и тех робаготех- 
ничееких агентов, катит передачи данных между ко
торыми был (или будет) потерян (с точностью до .зна
чения поправочного коэффициента в условии (1)).

Планирование целесообразных действий
автономных роботов в составе мультиагентной 

группировки с учетом поддержания сетевой связи

Контроль конфигурации МАРС позволяет обес- 
печить своевременное обнаружение ситуаций воз
можной (или свершившейся) потери связи в труппе 
совместно функционирующих роботов, в том числе 
при необходимости выхода одного из них за пре
делы зоны общего информационного пространства. 
В последнем случае восстановление единства ин
формационного пространства группировки предпо
лагает использование кого-либо из робототехниче
ских агентов в качестве ретранслятора, размещае
мого в окрестности зоны потери связи. При этом 
планирование целесообразного поведения и коор
динация действий автономных роботов в составе 
МАРС должны осуществляться не только исходя 
из условий совместного выполнения поставленной 
прикладной задачи, но и с учетом требований под
держания сетевой связи.

Перспективный подход к построению програм
мно-алгоритмических средств планирования целесо
образного поведения автономных роботов в составе 
МАРС основан на представлении модели процесса

выполнения решаемой прикладной задачи по уста
новленному сценарию в виде сети типовых конечных 
автоматов, каждый из которых ставится в соответст
вие отдельным технологическим операциям 13, 4|.

В рассматриваемом контексте типовой конечный 
автомат как стандартный элемент для формирова
ния подобного рода сценарных моделей должен 
обеспечивать выдачу двух видов команд:
• на выполнение данной конкреттюй операции при 

поступлении сигнала об отсутствии кии заверше
нии всех предшествующих;

■ на установку ретранслятора для восстановления 
или поддержания канала передачи данных при 
появлении информации о потере связи с испол
нителем назначенной операции.
Конечный автомат, обладающий необходимым 

набором подобных свойств и предназначенный для 
описания технологической операции в составе сце
нарной модели выполнения решаемой прикладной 
задачи, может быть представлен в следующем виде;

К °  =  {U°, Х°, Y0, f ° ,  А°)т (8 )
, гп , о о о о  о , .. ,где -  ( иq . w, , и7 , и-у , w4 ) — входноиалфавит:

и® — входной сигнал о наличии невыполненных 
операций, предшествующих данной: u f  — входной 
сигнал об отсутствии невыполненных операций, 
предшествующих данной; u f  — входной сигнал с 
завершении данной конкретной операции; и9 — 
входной сигнал о возможной или свершившейся 
потере связи с исполнителем данной конкретной 
операции; и® — входной сигнал о восстановлен и н 
связи с исполнителем данной конкретной операции;

Х° = (Xq , xf’, > — алфавит состояний:
xff — состояние "операция не выполнена"; х® — 
состояние "операция находится в стадии выполне
ния"; x f  — состояние "операция выполнена"; x f  — 
состояние "потерясвязи с исполнителем операции"-, 

Y0 = (>'о\ у j , y f ) — выходной алфавит: 
у® —■ выходной сигнал, подтверждающий, чте 
операция находится в состоянии "не выполнена"; 
у j3 — выходной сигнал, подтверждающий, что опе
рация находится в стадии выполнения; y f  — выход
ной сигнал, подтверждающий, что операция выпол
нена; y f  — выходной сигнал, сообщающий о необ
ходимости восстановления связи с исполнителем 
операции;

/ ° ,  h °  — функции переходов и выходов, зада
ваемые забл. 2,

Таблица 2

Входы
Состояния

*
о

Х\
о

Х1
о

■ №

о о О п
«0 Ч *1 X }

О 0 О 0 О
“I

о О 0 о
“1 х а *2 х 7 *3

О о О о о
и 3 *х> X ) Х2 А‘д
О О о . о о

щ % Л-| *3 х \
Выхолы О

Уп V? У г Л
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Состояния 
«аперещия 
не выполнена»

Состояние 
xanvpatjuA а стадии 
заполнения»

Состоянии 
«потеря свжт 
с исполнителем 
ок&рации̂у

Состояния
«операция
выпачнена»

Рие. 4. Диаграмма переходов автомата, контролирующего вы
полнение операции в составе сценария решения поставленной 
прикладной задачи

Диаграмма переходов конечного автомата (9) 
как типового-элемента моделп выполнения решае
мой прикладной задачи по установленному сцена
рию показана на рис. 4.

Модель выполнения решаемой прикладной за
дачи, сформированная в виде древовидной иерархи
ческой сети конечных автоматов вида (9), позволяет 
обеспечить не только контроль последователь
но-параллельной очередности следования техно
логических операций в соответствии с априорно 
установленным сценарием, но и выдачу текущих 
заданий по его реализации силами имеющихся 
агентов с учетом необходимых действий по восста
новлению сетевой связи в случае ее потери. При 
этом в качестве точки размещения ретранслятора 
может рассматриваться последнее известное место
положение робота, связь с которым была утрачена 
(рис. 5).

Рис. 5. Фрагменты моделирования процессов восстановления 
канала снят в составе МАРС при выполнении поставленной 
задачи согласно заданному сценарию:
а) возникновение угрозы потери с пяти с одним из роботов 
группировки; б) потеря связи; в) восстановление канала связи 
за счет установки робота-ретранслятора в точку потери связи

'  П э ^31

.з а J

и е з ^ и

Срстонмле МАРС
dun 0т\1 !3 С

Граса св я за н н о ст и
ТС iTrrflH [ 25 | IIIQ4̂€ir—nWi| 1R |

1 2 2 4 1234
1 о 19 'л го 1 10QA

£ IV V шзо ? DM 1
5 Ц 109 ю Л )П 1
i в  дни о 4 0 ,М 1

a)

Состояние МАРС

xdAji!

Грас» связанности
саш | 2Ь | гдчи|рои»ты|) iri | 

Илашошая.
1 2 г л 1134

1 040 №41 1 Н 1  1
2400 1520 2 n i l
.1 (У 15 D \3 3 111 11,
44130 ISO 4 m m

Рис. 7. Фрагменты натурных экспериментов но комплексной отработке моделей н алгоритмов планирования целесообразных дейст
вий автономных роботов в составе мулмиагентной группировки с учетом поддержания сетевой связи:
а — обнаружение угрозы потери связи с  одним из роботов; 6 — выдвижение робота-ретранслятора и восстановление канала связи 
в составе группировки
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Экспериментальные исследования но отработке 
развиваемого подхода проводились как на моделях, 
так и на реальных образцах автономных мобильных 
роботов КUКА YouBol (KUKA Roboter, Germany), 
оснащенных лазерными сканирующими дально
мерами и средствами беспроводной сетевой связи 
(рис. 6, см. вторую сторону обложки).

Результаты компьютерного моделирования (см. 
рис. 5) и натурных экспериментов (рис. 7) полно
стью подтвердили эффективность предложенных 
моделей и алгоритмов, реализующих планирова
ние и контроль целесообразных действий автоном
ных роботов в составе мультиагентной группиров
ки с учетом поддержания сетевой связи.

Планирование перемещений и управление 
движением робототехнической группировки 
в среде с препятствиями е учетом условий 

поддержания сетевой связи

Задача планирования целенаправленных пере
мещений автономных мобильных роботов в общем 
случае может рассматриваться в различных вариа
циях. Известные методы и алгоритмы ее решения 
позволяют обеспечить отыскание требуемого марш
рута не только при наличии априорно известной 
карты с указанием особенностей рельефа, располо
жения препятствий и т.д., но и в условиях неопре
деленности рабочей обстановки.

Управление движением группы роботов (в отли
чие от случая с одиночным роботом) существенно 
осложняется рядом специфических факторов:
« ограничениями на максимальное значение взаим

ной удаленности отдельных роботов в целях под
держания каналов беспроводной сетевой связи в 
составе группировки;

• условиями предотвращения столкновений ро
ботов друг с другом, а также с объектами внеш
ней среды;

■ требованиями ПО формированию и последующей 
отработке некоторого общего маршрута, опре
деляющего целенаправленное перемещение 
робототехнической группировки в заданную 
область.
Нетриииальиост ь подобной постановки обуслов

ливает необходимость развития некоторого нового 
подхода к ее решению, который может быть осно
ван на интеграции методов потенциальных полей и 
поиска кратчайших путей на взвешенных графах.

Одним из наиболее эффективных способов по
иска кратчайших путей на взвешенных графах яв
ляется алгоритм "A-стар" 115], который нашел ши
рокое применение для автоматического постро
ения маршрутов целенаправленного перемещения 
средств мобильной робототехники. Согласно этому 
алгоритму выбор оптимального маршрута осуществ
ляется в ходе пошагового просмотра всех путей из 
начальной вершины в конечную с учетом эвристи
ческих оценок стоимости возможных альтернатив:

Л(л) =  р(п) + s(n), (9)

; где Мл) ■— значение оценки стоимости искомого 
| маршрута при его прохождении через вершину и; 
J  р(п) — стоимость кратчайшего пути к вершине я из 
' точки старта;.?(«) — эвристическая оценка стоимос- 
1 ти пути от вершины п к заданной целевой вершине.
1 Применительно к рассматриваемой задаче ис- 
I пользование алгоритма "А-стар” обеспечивает воз

можность построения оптимального маршрута для 
I целенаправленного перемещения робототехниче- 
\ ской группировки в привяжс к ее "центру масс".
| В свою очередь, применение метода потенци- 
\ альных полей 115, 16| позволяет обеспечить реше- 
1 ние следующих ключевых вопросов:
I • направленного движения каждого из роботов 

в составе группировки по отношению к виргу- 
I альной цели, перемещающейся вдоль сфор

мированного маршрута;
| • учета ограничений на максимально допустимые 

значения удаленности роботов по отношению 
1 друг к другу, а также к центру масс группировки 
I в целом;

• учета ограничений на минимально допустимые 
г значения удаленности роботов по отношению 

друг к другу, а также к объектам внешней среды. 
' Привлечение метода потенциальных полей для 
1 одновременной реализации подобного набора 
1 функций обусловлено его широкими возможно- 
| стями для решения задач управления подвижными 
1 объектами различных типов и назначения.
I Специфика метода связана с абстрактным цред- 
| ставленном объекта управления, его целевого место- 
) положения, а также элементов внешней обстановки 

в виде системы заряженных тел. Потенциальные 
| поля, индуцируемые зарядами того или иного знака. 
| обусловливают появление совокупности сил при- 
| тяжения и отталкивания, которые действуют на 

объект и определяют направление и модуль ско- 
1 рости с-то перемещения. При этом в общем случае 
I считается, что сила воздействия f каждого из заря- 
I женных тел обратно пропорциональна некоторой 
| экспоненциальной (например, квадратичной) функ- 
1 нин расстояния до объекта:

I f  = eA
d

i где е — единичный вектор, определяющий направ- 
1 ление силы, действующей на объект со стороны за- 
t ряженного тела; к — весовой коэффициент; d - - 

взаимное расстояние между объектом управления и 
I соответствующимэлементом сиены, каждый изко- 
| торых представлен в виде тел с зарядом определен- 
| ного знака,

Таким образом, поведение отдельного робото- 
1 технического агента в составе группировки, переме- 
, щение которой должно осуществляться вдоль не- 
| которого априорно построенного маршрута, будет
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формироваться под действием совокупности сле
дующих потенциальных сил:

ЛГ-1 к
F = I  f! + L {J + f g’

i  j
где f- — воздействие /-го члена группировки на рас
сматриваемого робототехнического агента; f? — си
ла отталкивающего воздействия на роботехническо- 
го агента со стороны у'-го элемента внешней среды 
(выступающего в качестве препятствия); — сила 
притягивающего воздействии на робототехнического 
агента со стороны виртуальной целевой точки £, ко
тораяперемешается вдоль маршрута, формируемого 
с использованием алгоритма "A-стар" и определяю
щего целенаправленное движение группировки.

Важно отмстить, что характер (а следовательно, и 
направление etj силы взаимодействия Г.-между двумя 
роботами (притяжение или отталкивание) будет ме
няться в зависимости от расстояния между ними, 
варьирующегося по ходу движения группировки:

X -  X ,
При tfj < (/тип

в —  V
di 

Х / - Х
- J -  при d(> 4mm

(12)

где x — вектор текущего положения рассматривае
мого робототехнического агента; х,- — вектор теку
щего положения г'-то члена группировки: dt — те
кущее расстояние между рассматриваемым робо
тотехническим агентом и i-м членом группировки;

— предельно допустимое минимальное рас
стояние между роботами, установленное для пред
отвращения взаимных столкновений; с/тач — пре

дельно допустимое максимальное расстояние между 
роботами, соответствующее дальности действия 
приемопередающих бортовых средств.

Совокупность воздействий, потенциально ока
зываемых на робот физическими и виртуальными 
элементами рабочей обстановки, позволяет опре
делить модуль и направление требуемой скорости 
его перемещения. В простейшем случае скорость 
перемещения робота (с точностью до ее предельно 
допустимого значения) может пропорционально 
соответствовать приложенным воздействиям. В этом 
смысле выражения (12)—(13) представляют собой 
модель поведения автономных роботов, согласован
ное функционирование которых в составе группи
ровки обеспечивает ее целенаправленное движе
ние в среде с препятствиями с выполнением усло
вий поддержания внутрисистемной сетевой связи.

При этом согласованность процессов функцио
нирования роботов как важнейший аспект группо
вого управления обусловлена единством исполь
зуемой модели, особенности построения которой 
отражают специфику не только индивидуальных 
действий (в первую очередь на уровне механизмов 
предотвращения столкновений), но и коллектив
ного поведения (на уровне механизмов слежения 
за "центром масс" группировки, контроля ограни
чений на допустимое значение взаимной удален
ности, а также отработки общей целевой точки).

Экспериментальные исследования по оценке 
развиваемого подхода к организации группового 
управления роботами с учетом ограничений на их 
взаимную удаленность при движении в среде с 
препятствиями проводились на моделях и реаль
ных образцах автономных мобильных роботов KUKA 
YouВо( (KUKA Roboler, Germany).
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Рис. 9. Фрагменты натурных экспериментов по комплексной отработке технологий группового управления роботами в составе мульти- 
агептпой системы: целенаправленное движение группы роботов вдоль формируемого маршрута с учетом ограничении на и\ взаимную 
удаленность (а— д)' траектории движения отдельных роботов при целенаправленном перемещении мультиагеитной группировки (е)
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Модельная стадия -экспериментов, связанная с 
отладкой разработанного программно-алгоритми
ческого обеспечения, выполнялась в среде V-REP 
(Virtual Robot Experimentation Platform) (Coppelia Ro
botics, Switzerland'), которая является универсаль
ным специализированным симулятором средств 
робототехники различных типов и назначения.

Натурные эксперименты ставили своей целью от
ладку аппаратно-программных средств навигации и 
беспроводной сетевой связи автономных роботов, 
действующих в составе групп ировки в условиях по
лигона М И РЭА, ориентирован ною на отработку тех
нологий интеллектуального управления МАРС [17].

Полученные экспериментальные результаты 
(рис. 8, см. вторую сторону обложки, и рис. 9) не 
только доказали эффективность предложенных мо
делей и алгоритмов, но и на практике подтвердили 
целесообразность и принципиальную возможность 
их использования при создании интеллектуальных 
систем фуппового управления роботами.

Заключение

Перспективные образцы автономных роботов и 
мультиагентных систем, создаваемых на их основе, 
должны обладать широкими возможностями по на
дежному выполнению поставленных прикладных 
■задач в условиях неопределенности внешней среды.

Реализация этих требований предполагает на
личие развитого комплекта программ но-алгорит
мических средств бортовых систем обработки ин
формации и управления, обеспечивающих анализ 
текущего состояния робота и окружающей обста
новки. планирование целесообразного поведения 
и последовательности действий, а также их после
дующую отработку.

При этом многообразие возникающих задач 
Обусловливает целесообразность привлечения раз
личных методов и алгоритмов их решения. Так, в 
частности, только в данной статье рассматривают
ся два возможных варианта формирования пове
денческих механизмов поддержания сетевой связи 
при управлении МАРС.

Однако следует отметить, что функциональ
ность, автономность и адаптивность робота будет 
во многом определяться организационной струк
турой его программного обеспечения и заложен
ными возможностями избирательно-ситуативного 
подключения тех или иных алгоритмических про
цедур в зависимости от специфики решаемых за
дач, особенностей среды и рабочей обстановки, 
действующих факторов неопределенности и г.д.

В этом случае состав системы должен предус
матривать наличие библиотеки соответствующих 
програм м н о - ал го р и т м и ч ес к и х упра вля юших про
цедур,^ также базы знаний, регламентирующих их 
выбор и использование применительно к рассмат
риваемой ситуации-

Такой подход к созданию нового поколения 
систем управления автономными роботами (и дру
гими типами подвижных объектов), который ставит

своей целью существенное повышение их адаптив
ных свойств на основе развития принципов интел
лектуал изапии, не только обеспечивает гибкость и 
реконфигурируемость программно-алгоритмиче
ского обеспечения, но и открывает потенциальные 
возможности для автоматического пополнения 
имеющихся знаний в режиме самообучения с уче
том обобщения накопленного опыта и результатов 
функционирования в условиях неопределенности.

Список литературы

1. Макаров И. М., Лохин В. М., Манько С. В., Романов М. ТТ., 
Крючеиков Е. II., Кучере mi fi Р. В;, Диале С. A. Му.ч ьтипгептт !ые 
робоготехнические системы: примеры и перспективы примене
ния / /  Мехатроника, аптомапшиия, управление, 2012. № 2. 
С. 22-32 .

2. Макаров И. М., Лохин В. М.. Манько С. В., РомнповМ. П.
Принципы построения и проблемы разработки мультиагентных 
робототехзш чесюгх систем / /  Мехатроника, автоматизация. уп
равление. 2012, № 3. С. 11 — 16.

3. Макаров И. М „ Лохин В. М., Малыш С. В., Романов М. ГГ., 
Крточепков Е. Н., Кучерской Р. В,, Худак IQ. И. Модели и №  
горитмы планирования действий и распределения заданий в 
мулыш тгтных робототехцичеекгм системах JJ Мехатротщва, 
автоматизации, управление. 2012. М1 5. С. 44—S0.

4. Макаров Й. М., Лохип В. М., Маиько С  В., Диаие С, А. К. 
Способы представления знаний и особенности функциониро
вания мулы патентных робей «технических систем / /  Мехатро ■ 
ника, автоматизация, управление. 1014. N° I. С. 36—34.

3. Лохип В. М., Маиько С. В., Романов М. П., Диаие С. А. К.. 
Трипольский П . Э„ Карпов С. А» Мидели и алгоритмы оценки 
численности состава мультиагентных робот«технических сис
тем / /  Мехатроника. автоматизация, .управление. 2014. №  I. 
С. 2 0 -2 3 .

6. Лохин В. М., Маиько С. В.. Александрова Р. И., Дна-
ие С. А. К., Папин А. С. Механизмы интеллектуальных об
ратных связей, обработки знаний и самообучения в системах 
управления автономными роботами и мулыиагенгными робо- 
тотехн и чес к и мц группировками / /  Мехатроника, авпэматита- 
ция. управление, 2015. Т 16. N> 8. С. 545—555i

7 Лохин В. М., Манько С. В., Александрова Р, И., Рома
нов М. П., Диане С. А. К. Принципы построения И програм
мно алгоритмическое обеспечение челоюко-маштитого интер
фейса для автономных роботов и мультиагентных робототехни- 
ческих систем / /  Мехатроника, явтомаппашпт, управление 
2016. Т 17. № 9. С. 606-614.

8: Шахиович И. В. Современные технологии беспроводной 
связи. М.: Техносфера. 2006.

9. Баскаков С., Огайо» В. Беспроводные сенсорные сети ш 
базе платформы MeshLogic / /  Электронные компоненты. 2006 
№ 8. С, 65-68 ,

10.Жуков И . Актуальные вопросы обеспечения кпбербезо 
пас пости бееиндотяш я ти ел ы ш х аппаратов [J Радивдлект 
роиные технологии. 2016. № I.

11. Рябко В. Я., Фиопов А. Н. Криптографические мегодь 
зашиты информации. М.; Горяч ал линия — Телеком, 2012.

12. Антипов А. Л ., Быковский А. Ю., Егоров А. А., Компа
нии И. Н. Процедура аутентификации роботизированных 
агентов на основе многозначно!I' и нечетко!! логики / /  Радио- 
техника. 2008. JSfe 8. С. 97 — 104.

13. Белоусов А. П ., Ткачев С. Б. Дискретная математика, М. 
МГТУ, 2006.

14. Кормеи Т. X.. ЛеЙзереоп Ч, И., Рнаеет Р. Л», Штайп К.
Алгоритмы: построение и анализ. М.: Вильямс. 2006.

15. Рассел С. Д ж., НорвигП. Искусственный шгтеллект: сов
ременный подход/ Пер. С англ. И ред. К А П п а р н а  М : Виль
ямс, 2006.

16. Платонов А. К-, Карпов И. П., Кирильчеико А. А Мето, 
потенциалов и задаче прокладки трассы /'/ Препринт И И-и 
прикладной математики АН СССР, 1974.

17. Лохин В. М., Манько С, В., Романов Mi П., Романов А. М
Универсальная бортовая система управления роботамираздич 
них типов базирования и назначения (реашоашш npinimmoi 
унификации и пмпортозамешения) / /  Вестник М IT У МИРЭА 
2015. Т. |. № 3, С. 235-240.

810 Мехатроника, 'автоматизация, управление, Том 18, № 12, 201'



Behavioral Mechanisms Ensuring Network Communications 
in Multi-Agent Robotic Systems

V. M, lokhin, cpd@mirea.ru, S. V. Man'ko, Gpd@mirea.ru,
S. A. Karpov, cpd@mirea.ru, I, D. Margolin, cpd@mirea.ru, 

Moscow Technological University, Moscow, 119454, Russian Federation

Cifrrespanaing author: Man'ko Sergei V., D. Sc., 
Professor Moscow Technological University. Moscow, 

П9454. Russian Federation. e-mail: cpd@inli5a.ru

Accepted on July 04. 20П

The article discusses о number o f  strategies intended to support and maintain informational interactions between a group 
o f robots functioning as a  collective o f  autonomous agents. The article demonstrates advanrageousness o f utilization o f  tech
nology' o f  mesh-networks building fo r  the realization o f  wireless connections in mulrhngerit robotic systems. Also, the article 
substantiates importance and actuality o f the connectivity maintenance, whose preservation in frames o f  the group asks fo r  each 
o f the agents to be in ah area q f reach o f communication devices, q f  at least one another agent o f the gronp. An algorithm o f  
control o f the connectivity loss is proposed. Models and algorithms of planning o f actions arid control o f  the movement o f the 
robot group raking maintenance of connectivity between agents into account are discussed. Two key problems are considered, 
the solution of which is necessary to ensure the reliable network Inside MARS. The Jim! task is the preservation or recovery 
o f the Unity o f the information space by reconfiguring the group o f  robots and assigning appropriate robots to the role o f  re
peaters. The second task is maintaining ofthe unity o f  the information space o f  MA RS in the process o f  its purposeful movement. 
To realize the first task, we propose an algorithm for the control for loss o f  the connectivity maintenance. It is based on finite  
stare machines technology enabling change o f the robot group 's configuration in an autonomous mode fo r  providing the per
manent presence o f all agents lit the area o f  the receiving and transmitting devices, a t least fo r  one agent in the group. To realize 
the second task, we propose an algorithm for maintaining a specified distance between the agents moving in a non-deterministic 
environment. Tins algorithm is based on potential fie ld  method and the А-star pathfitiding algorithm.

Keywords: multi-agent robotic system, group control, wireI

For citation: Lokhin V. М., Man'ko S, V., Karpov S. A., Margo- j
liu 1. D. Behavioral Mechanisms Ensuring Network Comrruinica-
tions in Multi-Agent Robotic Systems, Mekhatnmtka, Avtotnarizatslya, ,
Upravknle, 2017, vol. I8. no. 12. pp, 802—81 f. i

D O l: Ю. 17587/mau. 18.802-Й 11 ii
i

References \

1. Makarov 1- ML, ЫкЬш V. М., Man'ko S. V., Romanov M. P., J 
Kryuehenkov E. N., kueherskii R. V., Diane S. A. Mul’riagenmye , 
mbomie/dwicheskle xisteniy: primery i perspektivy primeneniyu (Mult i- | 
agent robotic; systems; examples and perspectives of application), i 
Mekhatronikar Avtomatlzatsfya, Upravlenie, 2012, no. 2, pp. 22- -.12 i 
(in Russian). i

2. Makarov I. М., lokhin V. М., Man'ko S. V., Romanov M. P. i 
Prindpy pasrraeuiya I pmblemy rayabotki muftiagetanyh roboto- 1 
leklmJciteskih system (Principles of construction, and problems of 1 
development of multi-agent robot sysierns), Mekhatmniko, Avroma- 1 
tizottiya, О рш кп к . 2012, no. 3. pp. I I—16 (in Russian).

.1. Makarov 1. М., lo khin V. М., Man'ko S. V., Romanov M. P.,
Kryuehenkov E. N.. Kucherskii R. V., Khudak Yo. 1. Model/ i al- ,
gorilmy planlmvanlya dejstvij I raspredewniya zffdanij v mul'tiagentnyh ,
robntotekhnicheskift sistemah (Models and algorithms for action plan- i
ning and t;e>k distribution in multi-agetrl robotic systems). Mekhaim- i 
niko, Avtamatwtmo, Upravlenie, 2012, no. 5, pp. 44— 50 (in R u s s i a n i

4. Makarov 1. М., Lokhin V. М., Man'ko S. V.. Diane S. A. K. i 
Sposoby predsravleniya znanij i asobertnosti futtkciamrovaniya mufti- i 
dger.tnyh mbatatekhnicheskih sistem (Methods of representation of 1 
knowledge and features of the functioning of mulll-agent robot sys- 1 
terns). W khotm ikaj Avtomatizatsiya. Upravlenie. 2014, no. 1., 
pp. 36—39 (in Russian),

5, Lokhin V, M-, Man'ko S. V.. Romanov M. P., Diane S. A. K., ' 
Tripol'skii P. K., Karpov S. A. Moduli i algvritmy ocenlti chiSlennosti ( 
sostava mul'tiagentnyh robototekhnicheskih sLstein (Models and algo
rithms for estimating the strength оГ multi-agent robot systems). , 
Xfekhoirnnikd, Avromatiicttsryo. Cprovlenie. 2014. no. 3. pp. 20—23 i 
(in Russian). I

6 Lokfiin V. М., Man'ko S. V., Aleksandrova I t  I., Diane S. A K„ i
Panin A S. Mekhunizmy imellektual'nyh obratnyh svyazej, obraboiki I
znanij i samoohucheniya v shtemoh upmvkniya avtonomnymi robmami i
i mul'tiogenmymi nibototekhnicheskimi gnippinivkamiMechmfem* of 1
intelligent feedback, knowledge processing and self-learning in con- 1 
tiol systems of autonomous robots and multi-agent robotic groups). 
Xiekhalronika, Avtnmallzotslya, Upravlenie, 2015, vol. 16, no. X.
pp. 545—355 (ill Russian). J

S? networking technology, group connectivity

7. Lokhin V. М., Man'ko S. V., Aleksandrova R. I.. Roma
nov M. P ., Diane S. A. K. Prindpy pastroeniya i programmno-algorit- 
micheskoe obespechenie cheloveko-mashinnogo inretfejsa dlya avtu- 
riomnyk robotav i mul'tiagentnyh ivbototekhnickeskih sistem (Principles 
of cons! ruction and sollwa re - algo ri t h mic suppon of the human-ma- 
clune interlace for autonomous robots and multi-agent robot sys
tems), Mekhatnmika, Avtnmatizotsiya, Upravlenie, 2016.. no. 9, 
vol. 17, pp. 606—614 fin Russian).

К Shiikhnnvich L V, Sovremennye tekhnologli bespivvodnoj svynzi 
(Modern wireless technologies). Moscow, Tekhnosfent, 2006 (in 
Russian).

9. Baskakov S., Oganov V. Bespmvodnye sensornve seti nu buze 
pkuformy MeshLogic (Wireless sensor ustiworlis based on the Mesli- 
Logic platform). Elektroiinye komponenty, 2006. no. S. pp. 65—Ы  (in 
Russian).

10. Zhukov 1. Aktutil'nye wprosy obespecheniya kiberbezopusnosti 
bespilotnyh letalel'nyh appnrotuv (Topical issues of ensuring the cy- 
bcrsecurity of unmanned aerial vehicles). Rodioehlektronnye tekh- 
nologli, 2016, nd. I (in Russian).

11. Ryabko B. Ya., Fionov A. N. Kriptograficheskie melody /ash- 
chity inforntacii (Cryptographie methods of information protection), 
Moscow. Goryachaya liniya— Ге1екот, 2012 (in Russian).

12. Antipov A. L-, Bykovskii A.Yu., Egorov Л. A, Kouipanets I. N. 
Procedure autentifikpdi roborizirovannyfi agentov na osnoye mnogn- 
znachnoj i nechetkuj loglki (The procedure for authenticating robotic 
agents based on multi-valued and fuzzy logic), Radiotekhnika, 200H, 
no. 8, pp. 97— 104 (in Russian).

13. Belousov A. I..Tkachev S. B, Diskretnaya nuitematika (Dis
crete Math), Moscow, MGTU, 2006 (in Russian).

14. Kormen T. Kh.. Leizerson Ch. I., Rivest R. L., Shtain K, .4/- 
gorirmy: postroenie i anoliz. (Algorithms: construction and analysis), 
Moscow, Vil'yams, 2006 (in Russian).

15. Rassel S. Dzh., Narvig P. hkusstvennyj inrellekk sovremennyj 
podhod (Artificial intelligence: a  modem approach к Moscow. 
ViJ'yams, 2006.

16. Platonov A. K., Karpov I. I., Kiril'chenko A. A. Metod poien- 
cialov v zadache prokladki rransy (Method of potenl ials in I he problem 
of laying a route). Preprint Jnsiitutata prikladnoj matemotiki ANSSSR.
1974 (in Russian).

17. Lokhin V. M„ Man’ko S. V., Romanov M. P., Romanov A. M. 
fJniversal'naya bortavaya sistemo itpravlen'rya mbntami ratlichnykh ti- 
pov bazirovaniya 1 mz.nacheniya (rvalizittsfya printsipov untjikalsu i Un- 
portozameshcheniyu) (The Universal On-Board Control System for 
Robots of Various Type of Deployment and Purpose ( Implementa
tion of the Princl pies of Unification and Import Substitution)), Vesr- 
nik MGTU M1REHA. 2015, vol. 1, no. 3, pp. 235-240 (in Russian).

Мехатроника, автоматизация, управление, Том 18, № 12, 2017 811

mailto:cpd@mirea.ru
mailto:Gpd@mirea.ru
mailto:cpd@mirea.ru
mailto:cpd@mirea.ru
mailto:cpd@inli5a.ru

