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КВАЛИГЕНЕТИКА 
ПОЛУПРОВОДНИКОВОЙ ЭКБ: 
ФАНТАСТИКА ИЛИ НЕОБХОДИМОСТЬ?
НЕКОТОРЫЕ АСПЕКТЫ ОБЕСПЕЧЕНИЯ КАЧЕСТВА ПОЛУПРОВОДНИКОВОЙ ЭКБ

Возможно, перед вами самый необычный материал из тех, которые ког
да-либо появлялись на страницах нашего журнала. Поначалу после беседы 
с Владимиром Крыловым у меня было ощущение, что биомедицинские ана
логии, образно выражаясь, притянуты за уши. Однако в процессе работы 
над этим материалом я изменил свою точку зрения. Аналогии помогли 
Владимиру Крьиюву решить задачу, идя по пути от общего к частному, 
а не наоборот, как это бывает чаще всего. Фактически перед вами при
мер тога, как широкая эрудиция и отсутствие стереотипов привели 
к появлению новой стратегии контроля качества.

-«Генетика в микроэлектронике! 
звучит странно, Это как-то связано 
с названием иафецр.м «Биомедицин
ские И электронные Средства И тех- 
нолйгии«т не которой йы ре ботаете  
d o  В/1 ГУ?

г- В некоторой степени, да,, но, ско
рее, это связано с проектом, который 
мы выполняем в 2014-2016 гг. в рам
ках Федеральной целевой программы 
«Исследования и разработки по прио
ритетным направлениям развития науч
но-технологического комплекса России 
на 2014-2020 гг.» (ФЦП ИР).

Сразу же оговорюсь, дабы не волно
вать комитеты по присуждению высо
ких Премий, Что речь пойдёт всего лишь 
о полезности междисциплинарных ана
логий в научных исследованиях и раз
работках, которые позволяют по-новому 
взглянуть на существующие проблемы 
космической электрони ки  [2], в т. ч. 
на обеспечение надежности и радиаци
онной стойкости электронных средств 
(ЭС) беспилотных космических аппара
тов (КА) с длительными сроками актив
ного существования на орбите.

Владимир Павлович Крылов - в т.н., руководитель А^фкуиыпсквге иаучйр'ОЕраешшэдытт цилра 
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Тер м и н  « к в а л и ге н е т и к а » , или  
« ге н е ти к а  к а ч е с тв а » , не д о лж ен  
вызывать удивление. В электрони ку 
пришло немало терм инов из м ед и 
цинской науки. Например, живучесть 
(не путать с надежностью) или чума: 
пурпурная чума (деф ект микросвар- 
ных соединений золоты х проводни
ков и алю миниевой м еталлизации), 
оловянная чума (фазовое превращ е
ние олова в припоях).

Р азр аб о тч и ки  сл о ж н ы х си сте м  
во льн о  или  н е в о л ь н о  ко п и р у ю т  
структуру биообъектов и даже сухая 
терминология (центральный процес
сор, периферийный процессор и т .д .) 
ассоциируются с живым организмом -  
с ц ентр ально й  и п ер и ф ер и ч еско й  
нервными системами.

Как и в живой природе, в микроэлек
тронике существует наследственность 
и, если хотите, гены качества. Полу
проводниковые приборы (ПП) м огут 
унаследовать «болезни» еще на стадии 
изготовления, при производственном 
процессе, при использовании дефект
ных материалов.

Например, и спользование нека
чественного припоя может вывести 
из строя любое чудо техники. Так слу
чилось в тюнере (селекторе каналов) 
чуда японской бытовой техники конца 
прошлого века -  телевизора SONY- 
Trin itron KV-2540. Тюнер и зго тавли 
вался на испанском предприятии. Он 
вышел из строя ровно через полтора 
года после покупки . Вылечили эту  
«болезнь» в телеателье, где догадались 
заменить испанский припой россий
ским ПОС-61. К чести фирмы SONY сле
дует заметить, что после «пересадки 
припоя» аппарат исправно работает 
до сих пор.

-  Продолжим аналогии . Если есть 
генетика, есть и геронтология?

-  Верно, авторы [3] и сп о льзо ва
ли в названии научной монографии 
по проблемам надежности электронных 
средств термин «геронтология». В рабо
тах по «геронтологии» электронны х 
средств два следующих подхода к оцен
ке надежности дополняют друг друга.
1. С тати сти чески й  (эм пи рический ),

основанный на получении группо
вой оценки интенсивности отказов 
при испытаниях большого количе
ства однородных изделий в течение 
длительного времени. В бытность 
дискретных компонентов получение 
указанных оценок было относитель
но доступно.
Сегодня же приходится пересматри

вать понятие «элемент ненадежности» 
и заниматься испытаниями специально 
разработанных тестовых структур или, 
как их еще называют, свидетелей про

цесса рождения полупроводниковой 
интегральной м икросхем ы . С точки 
зрения упом януты х выше аналогий , 
это , по су щ е ств у , оц ен ка ср ед н ей  
продолжительности жизни, посколь
ку величина, обратная интенсивно
сти отказов, есть время безотказной 
работы. Однако мы знаем, Что цифра 
средней продолжительности утешает 
далеко не всех.
2. Причинный (физический, физико-тех

нологический), основанный на изу
чении и моделировании различных 
механизмов отказов во времени. Он 
ориентирован на получение инди
видуальных оценок продолжитель
ности жизни конкретной ИМС или 
полупроводникового прибора.
Если в медицине и околомедицин

ских кругах обсуж дается моральный 
аспект использования знаний о генах 
смерти человека, то применительно 
к полупроводниковой ЭКБ все зн а
чительно проще в моральном плане, 
но непросто  в научно-техническом , 
поско льку  аналогии , к сож алению , 
не являются инструментом, позволяю
щим быстро решить задачи поиска при
чин отказов.

Н о р м а л ь н о е  ф у н к ц и о н и р о в а 
ние элем ентов полупроводниковы х 
микросхем основано на нерегулярно
сти структуры  полупроводникового 
материала, что уже является дефектом 
с точки зрения физики твердого тела. 
Поскольку в этом смысле бездефектные 
полупроводниковые приборы просто 
неинтересны для практики, необходи
мо скорректировать понятие дефекта 
от уже принятого определения, озна
чающего недостаток, изъян, недочет, 
повреждение и т .д ., в сторону учета 
неравновесного характера системы , 
которой является полупроводниковая 
интегральная микросхема [4].

В работах по диагностике качества 
ИМС используется термин «потенциаль
ный дефект», по отношению к которому 
следует определять информативный 
с точки зрения потенциальной надеж
н ости  п ар ам етр  ИМС. Если  м еж ду 
потенциальны м и деф ектам и  и д и а
гностическим и парам етрам и может 
сущ ество в ать  детер м и н и р о ванн ая  
связь, то между дефектами и последу
ющими отказами связь вероятностная, 
ибо иммунодефицит -  не обязательно 
болезнь.

-  Како ва се го д н я  п р а к ти ч е ска я  
польза от этих аналогий?

-  С м о тр я  по то м у , что сч и та ть  
практической пользой. Конечно, мы 
не можем напрямую применять меди
ко-биологические методы к опреде
лению надежности ИМС. Но, развивая 
биологические аналогии, мы приходим

к выводу, что о тказу  ин тегр альн о й  
микросхемы способствуют два обсто
ятельства : плохая наследственность, 
или генетическая предрасполож ен
ность  (о ткры ты е и скры ты е те х н о 
логические деф екты ), и условия при 
испытаниях ИМС на жизненную стой
кость, т .е . стрессы.

Именно такую  постановку вопро
са Ваш покорный слуга впервые услы
шал о т п р о ф ессо р а  М о ско в ско го  
государственного университета леса 
(МГУЛ) Я. В. Малкова на одном из семи
наров кафедры «Полупроводниковые 
приборы» МЭИ «Шумовые и деградаци- 
онные процессы в полупроводниковых 
приборах (метрология, диагностика, 
технология)» [5]. Специалисты в обла
сти космического приборостроения, 
а сегодня и все желающие, знают, какое 
отношение и почему МГУЛ имеет к кос
мическим разработкам.

- Каким образом можно вы явить 
плохую наследственность?

-  Вначале несколько слов о нынеш
нем положении дел. В настоящее время 
зарубежная ЭКБ поставляется с сертифи
катами качества от вторых поставщиков, 
которые едва ли могут контролировать 
технологические процессы изготовле
ния электронны х компонентов. Если 
у потребителя возникаю т сомнения 
в качестве, ему за собственный счет 
предлагают увеличить объем входного 
контроля и испытаний(разрушающих 
и неразрушающих). При этом затраты 
на испытания и тщ ательный входной 
контроль ЭКБ становятся сопоставимы
ми со стоимостью разработки и изготов
ления электронного блока КА.

Разумеется, это неприемлемо для 
разработчиков электронны х средств 
(ЭС) КА. Но при сдаче конечного изделия 
представителям заказчика от дорогосто
ящих и длительных испытаний не уйти. 
Испытатели, конечно, довольны -  боль
ше работы, больше денег, но стоимость 
и срок вы полнения работ при этом 
увеличиваются. Причем, чем сложнее 
изделие, тем дороже и длительнее испы
тания.

Есть ли выход из этой ситуации? 
Да, есть, -  это повышение эф ф ектив
ности  м о д е л и р о ва н и я  п о ведени я  
ЭС КА. Продолжая нашу аналогию, скажу, 
что нам нужно изучить генетику ЭКБ, 
найти гены качества.

Приведу пример, когда моделиро
вание позволило не только сократить 
затраты , но и зам етно снизить вред 
окружающей среде. Появление конвен
ции о запрещении ядерных испытаний 
стало возможным именно благодаря 
совершенствованию методов модели
рования, из-за чего отпала необходи
мость в натурных испытаниях. И уровень



достигнутых в наших ядерных центрах 
знаний, реализованных в виде модели
рующих программ на суперкомпьютерах 

j того времени (кстати, отечественных), 
способствовал присоединению СССР 
к этой конвенции.

-  Кто же они ~ гены качества полу
проводниковой ЭКБ -  и как их обнару
жить?

-  Просвещенным читателям хорошо 
известны вещества, которые именуют 
катализаторами и ингибиторами хими
ческих реакций. Их присутствие в отно-

J сительно малых количествах ускоряет 
(катализаторы) или, наоборот, замедля
ет (ингибиторы) скорость химических 

j реакций. Если в растворе химической 
металлизации имеется палладий или 
заменяющий его элемент -  начнется 
металлизация именно отверстий печат
ной платы , а не стенок ванны; если 
ингибитор -  появится технологичный 
одноупаковочный двухкомпонентный 
герм етик вм есто  нетехнологичного  
двухупаковочного (смола и отверди- 
тель). Правда, необходимо уметь в нуж
ный момент «выключить» ингибитор 
нагревом или другим внешним воздей
ствием.

Требуется б ы стросохнущ ая м ар
кировочная краска -  вводят добавки, 
ускоряющие процесс полимеризации 
под дей стви ем  ультр аф и о лето вого  
излучения. Необходим стойкий к сол
нечны м  лучам  п о л и ка р б о н а т  для  
навесов и теплиц -  вводят, наоборот, 
добавки, предохраняю щ ие полимер 
от разрушающего воздействияультра- 
фиолета.

Однако вернемся к полупроводни
ковой ЭКБ. Уместно напом нить с то 
ронникам ускоренных испытаний ЭКБ, 
ссылающимся на известное уравнение 
Сванте Аррениуса, лауреата Нобелев
ской премии, который еще в конце 
позапрошлого века предупреждал, что 
он рассматривал химические реакции 
без катализаторов. А где гарантия, что 
их нет в твердых растворах примесей 
в кремнии? Все знают, какой ценой мы 

' платим за сверхчистые материалы.
П р и сутстви е  в объем е п олуп р о 

водниковой ИМС или на границах ее 
областей  (п о луп р о во дн и к , о ки сел , 
металлизация и т. д.) примесей, дефек
тов кристаллической структуры вслед
ствие внешних воздействий отражается 
на электрических характеристиках и их 
поведении во времени. Известна фено
менологическая зонная теория полу
проводников, оперирую щ ая такими 
понятиями как ширина запрещенной 
зоны, мелкие и глубокие уровни.

Т .н . основные примеси (элементы 
3-й и 5-й групп таблицы Менделеева) 
в объеме полупроводника, например

в м о н о кр и ста л л и ч еско м  крем нии , 
которы е о п р ед еляю т тип  рабочей 
примесной проводим ости (п или р), 
со гласн о  зонной тео р ии  п р и во дят 
к появлению энергетических уровней 
(донорны х и акц еп то р ны х) вблизи 
границ запрещенной зоны (33), отде
ляющей валентную зону (ВЗ) от зоны 
проводим ости (ЗП). Если ширина 33 
для крем ния со ставляет 1,12 эВ при 
комнатной тем пературе , то расстоя
ние этих уровней от границ 33 в пер 
вом приближении не превышает0,1 эВ. 
За это их называют мелкими уровнями.

В о тли чи е о т  них , п о сто р о н н и е  
прим еси из д р у ги х  гр упп  таблицы  
М енделеева и р азли чны е деф екты  
кристаллической структуры, например 
обусловленные радиационными воз
действиями, могут породить глубокие 
уровни (ГУ), отстоящ ие от границ 33 
более чем на 0,1 эВ.

Н аиболее до ступны м  ср едство м  
идентификации ГУ для использования 
в промышленных условиях является 
метод релаксационной (нестационар
ной) спектроскопии , использую щ ий 
релаксацию емкости [6] или других пара
метров барьерной структуры.

Релаксация, как известно, предпо
лагает предварительное стрессовое 
воздействие на объект. В случае полу
проводниковой ЭКБ это может быть 
электрический импульс, импульс иони
зирующего излучения, тепловой или 
холодовый удары, механические воз
действия. Кстати, холодовые и тепловые 
пробы в медицине давно используются 
для ди агн о сти ки  сер деч н о -со суди 
стых заболеваний ввиду их простоты 
и доступности.

Участие ГУ в процессах переноса 
заряда в полупроводнике становится 
заметным уже при относительно малой 
концентрации порядка 10™ атомов/см3. 
Для справки: плотность упаковки атомов 
кремния составляет 5 ■ 1022 атомов/см3, 
а концентрации атомов основных (рабо
чих) примесей в разных областях ИМС 
находятся в диапазоне 1015-102' ато
мов/см3.

Характер влияния ГУ до конца не изу
чен, но уже установлено, что чем ближе 
глубокий уровень к середине запрещен
ной зоны, тем значительнее его влияние 
на быстродействие (время восстанов
ления) р-п-перехода. Это используется 
в технологии модификации кремниевых 
импульсных диодов золотом. В резуль
тате  б ы с тр о д е й ств и е  п овы ш ается  
на порядок -  чем вам не генно-модифи
цированный организм (ГМО), генотип 
которого был искусственно изменен 
при помощи методов генной инжене
рии? Согласитесь, название и содержа
ние монографии [7] также настраивает 
на аналогии.

И в этом случае нас встречают исто
рические аналогии. Вспомним хотя бы 
по известном у роману В .Дудинцева 
«Белые одежды» трагические страни
цы развития генетики в России, когда 
вопросы истины в науке решали полити
ки. Второй раз этот сюжет в относитель
но безобидном виде вернулся в спорах 
физиков относительно вида базовой 
модели процесса релаксации глубоких 
уровней, когда некоторые ученые, оче
видно по старой привычке, пытались 
решить эту проблему, направляя соот
ветствующие письма в ЦК КПСС. Об этом 
эпизоде мне рассказал известный физик, 
которого в ту пору по партийной линии 
назначили третейским судьей. Отзвуки 
тех неоконченных баталий остались 
лишь на страницах специальных жур
налов [8].

Продолжая биомедицинские ана
л о ги и , можно п р о вести  в о п р ед е
лен н о м  см ы сле  п ар а л л е л ь  меж ду 
генной мутацией живых организмов 
под в о з д е й с тв и е м  п р о ни каю щ и х 
ионизирую щ их излучений и радиа
цио н но -техно ло ги ческо й  обр або т
кой полупроводниковы х приборов 
и микросхем, которой давно и успеш
но заним аю тся изго то вители  полу
проводниковой ЭКБ [9].

- М ожно ли в н асто ящ ее время 
вести речь об использовании квали 
генетики полупроводниковой ЭКБ для 
управления качеством электронны х 
средств?

-  С некоторых пор мне не нравит
ся терм ин «уп р авлен и е  качеством  
электронных средств» применительно 
к космической электронике, хотя есть 
такая  дисц и плина в о б р азо ватель
ном стандарте  нашего направления 
и даже учебник с таким названием [10]. 
В моем понимании этот термин озна
чает некий двунаправленный процесс, 
вызывающий неприятны е аналогии 
с термином «управление продолжи
тельностью жизни человека».

Наверное, правильнее вести речь 
об обеспечении качества электр о н
ных средств космических аппаратов 
[4] в пределах неизбеж ного набора 
о гр а н и ч е н и й  -  ф и н ан со вы х , в р е 
м е н н ы х , и н ф о р м ац и о н н ы х и т .д . ,  
трактуя его как процесс, направлен
ный исклю чительно в одну сторону. 
К сожалению, имеются примеры тако
го «уп р авлен и я  качеством », когда 
электронная техника, особенно быто
вая, служмт недолго.

Производители некоторых видов 
бытовой электроники  оправдываю т 
свои действия малым сроком мораль
ного стар е н и я  электр о н н о й  ап па
ратуры по сравнению с физическим 
старением, скрывая при этом желание



снизить себестоимость и обеспечить 
свои предприятия новыми заказами. 
Это и некоторые эксперименты с без- 
отм ы вны м и п аяльн ы м и  ф лю сам и , 
и манипуляции с бессвинцовыми при
поями.

Теоретически методы инженерно
го дефектообразования, основанные 
на знании м еханизм ов п оведени я 
дефектов, позволяют заложить в полу
проводниковую ЭКБ технологические 
мины с часовым механизмом физико
химического действия. Разминировать 
эти мины невозможно, для них не тре
буются внешние «сигналы подрыва». 
В этом отличие их от алгоритмических 
закладок (бэкдоров), которых так боят
ся серьезные заказчики при согласова
нии применения импортной ЭКБ.

В лучш ем случ ае  «зараж енны е» 
образцы можно обнаруж ить и и зъ 
ять в процессе т .н . «чистки» партий 
комплектующ их изделий, используя 
методы и средства контроля штатных 
(обозначенных в ТУ) и дополнительных 
параметров качества (не включенных 
в ТУ, но регламентируемых норматив
ными документами различного уровня 
и защищенных многочисленными патен
тами).

В о сн о вн о м , со вр ем ен ны е р ос
с и й с к и е  ц е н тр ы  с е р т и ф и к а ц и и  
и испы таний ЭКБ для  косм ических 
аппаратов, например ОАО ИТЦ ИСС 
им. М .Ф . Решетнева [11] или НЦ СЭО 
ОАО РКС [12], имеют дело с контрафак
том , неумыш ленным «м инировани
ем», обусловленным недостаточным 
уровнем знаний о причинах плохой 
генетики полупроводниковой ЭКБ или 
обычным разгильдяйством.

В условиях нестабильных объемов 
поставок и сокращения объемов произ
водства некоторые поставщики иногда 
практикуют смешение производствен
ных партий при поставке продукции, 
чего раньше категорически не допуска
ли представители заказчика.

П о следо вательны й  партионны й 
зап уск  о тл и ч а е тся  сущ еств е н н ы м  
разбросом параметров ЭКБ от партии 
к партии и относительной однород
ностью  внутри партии . Ее качество 
оценивается при проведении  при

е м о -сд а то ч н ы х  и сп ы та н и и , когда 
небольш ая случайная выборка под
вергается разрушающим испытаниям, 
например на сто й ко сть  к ионизиру
ющим воздействиям . По результатам 
испытаний выборки судят о качестве 
партии ЭКБ.

В итоге принципиально возможна 
ситуация, когда образцы ЭКБ в процес
се исследовательских разрушающих 
испытаний покажут высокую надеж
ность, а в серийную продукцию попадут 
экземпляры с технологическими мина
ми, которые проявят себя на приемо
сдаточных испытаниях ЭС.

Практическую пользу от п риклад
ных научных исследований, направлен
ных на поиск новых информативных 
параметров качества полупроводни
ковой ЭКБ, следует связывать, прежде 
всего, с повышением эффективности 
обратны х связей , необходим ых для 
обеспечения качества полупроводни
ковой ЭКБ для ответственных приме
нений на этапе производства, включая 
организацию новых обратных связей, 
которые базируются на новых методах 
диагностики ЭКБ.

Если  го в о р и ть  о в к л а д е  вузо в  
в решение этих проблем, то наш опыт 
участия в различных госбю дж етных 
и хоздоговорны х НИОКР привел нас 
со вм естн о  с эксп ер там и  П р о гр ам 
мы р азви ти я ФЦП ИР [13] к вы воду 
о необходимости совершенствования 
бизнес-м одели подготовки вы соко
квали ф и цированны х специалистов , 
которы х с легкой  руки уваж аем ого 
А ндр ея Насонова из фирмы ОСТЕК 
стали называть тестовыми инженера
ми. Но об этом -  в следующий раз. _

В инт ервью использованы  м ат е
риалы , полученны е при ф инансовой  
поддержке Минобрнауки России по Согла
шению №14.574.21.0132 о предоставле
нии субсидии на выполнение проекта 
RFMEFI57414X0132.

Интервью подготовил 
Леонид Чанов
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КОММЕНТАРИЙ СПЕЦИАЛИСТА
Владимир Стешенко. к,т.н.. доцент, заместитель генерального конструктора ОАО «Российские космические системы»

Профессора Крылова знаю давно - вот только пару недель назад 
у нас в РКС был. Мы обсуждали наболевшую проблему о том, как разум
но определить объем испытаний -  ведь если испытывать все и на все 
факторы, разорить можно любую компанию. На мой взгляд, сравнение 
теории надежности с генетикой является интересным. Это своего рода 
попытка перенести модели. Ведь в отказах больших систем зачастую

причиной является «слабое звено» - хлор и фосфор в клее для кре
пления кристалла, неправильный режим пайки и т.д. Увы, в таких слу
чаях критерий один -  отработка. Недаром в старые времена в каждом 
ведомстве, производящем приборы, был свой технологический инсти
тут -  увы, сейчас на это не всегда есть ресурсы. Безусловно, мнение 
Владимира Павловича интересно.
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